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Interju Bona Péterrel, a Com-Forth szakértéjével

Az OT-biztonsag mara a gyartélzemek Achilles-sarka lett — ott, ahol a stabilitas és a
kiberbiztonsag ritkan fér meg egymas mellett. Az ITBN 2025 szinpadan Béna Péter, a
Com-Forth szakért6je arrdl beszélt, hogyan lehet elkertlni, hogy a biztos gél helyett csak a
kapufa csattanjon.

Az ITBN idei programjaban b&ven akadt téma, ami megmozgatta a szakmat, de kevés el6adas
volt olyan telt hazas, mint Bona Péter prezentacidja. Mar a cim is beszédes: ,Csattanos Kapufa
— amikor az OT majdnem IT... de csak majdnem.”

Es valdban — a ,kapufa” nemcsak talalé metafora, hanem pontos diagndzis: az ipari (OT) és
informatikai (IT) rendszerek kozotti latszélagos hasonldsag sokszor tévutra visz.

,Az OT vilag elsé ranézésre nagyon hasonlit az IT-re — ott is halézatok, szerverek,
operaciés rendszerek vannak. Innen mar csak egy aproé tévedés, hogy a jol bevalt
IT-biztonsagi megoldasokat prébaljuk rahuzni az ipari kérnyezetre. Ez az a l6vés,
ami gyakran a kapufan csattan.” — fogalmazott Béna Péter.

Mas palya, mas szabalyok

A kulénbségek nem a technoldgia felszinén, hanem a miikédés logikajaban gyokereznek. Az IT
vildaga megszokta a folyamatos frissitéseket, az agilis valtoztatasokat és a gyors reagalast. Az
OT ezzel szemben a stabilitasrol, a folyamatossagrol és az Gzemidérél szél. Egy gyartésor nem
allhat le azért, mert kijott egy Uj biztonsagi frissités.

Az OT-ben nem lehet csak ugy leallni. Egy gyarban minden perc leallas pénzbe
keriil. Eles (izemben nem lehet tesztelgetni frissitéseket vagy Uj eszkdzoket
anélkul, hogy ne kockaztatnank a termelést.” — mondta.

Ez a kényszer szllte allandésag vezetett oda, hogy sok Uzem még ma is Windows XP-n vagy
akar Windows 2000-en futé rendszereket hasznal. ,Leraktak egyszer, mikdodik, nem merink
hozzanyulni” — mesélte Péter.

A gond ott kezdddik, hogy az Ipar 4.0 és az loT térnyerésével ezek a koros rendszerek
halézatba kerlilnek — és ezzel egyltt sériilékennyé valnak. Ismert hibakkal terhelt, elavult
szoftverek és protokollok kertilnek ujra reflektorfénybe, ami egyre tébb kockazatot hordoz.

Az OT és az IT taldlkozasa: nem csak technolégiai kérdés

A legtdbb félreértés ott kezdddik, hogy mindkét oldalnak igaza van — csak mas szempontbdl.
Az IT-s joggal mondja, hogy frissiteni kell, hiszen ez a biztonsag alapja. Az OT-s ugyanilyen
joggal tiltakozik: egy napos leallas is milliés veszteséget okozhat.



,EZ nem arrdl szél, hogy ki hibazik. Az informatikusnak is igaza van, és az
automatizalasi mérnoknek is. Csak épp mas a prioritasuk.” — tette hozza Boéna
Péter.

A két vilag kozotti hidépités tehat legalabb annyira emberi és szervezeti, mint technoldgiai
feladat. Meg kell tanulni k6zés nyelvet beszélni, felismerni a masik fél kockazatait, korlatait, és
olyan megoldasokat keresni, amelyek nem kapufat, hanem valddi golt eredmeényeznek.

Tanulni kell az incidensekbol

Az OT-rendszerek sebezhetésége nem elméleti probléma: az elmualt években
szamtalannagyvallalat is megszenvedte.

.Egyre tobb az eset, csak épp keveset publikalnak. Pedig az incidensek nem
gyengesegek. Ezekbdl lehet tanulni, fejlédni. Sokkal rosszabb, ha valaki a sz6nyeg
ala sopri a problémat.” — hangsulyozta Bona Péter.

Példaként a Jaguar Land Rover esetét emlitette, ahol egy kibertamadas miatt hetek 6ta all a
termelés.

Bar az Ugy részletei nem nyilvanosak, a torténet j6I mutatja, milyen sulyos kdvetkezménye
lehet, ha a gyartasi kérnyezet biztonsaga nincs naprakészen kezelve. Az OT-biztonsag hianya
nemcsak technoldgiai, hanem uzletfolytonossagi és reputaciés kockazat is.

Kuldetés: edukalni és 6sszekapcsolni
A Com-Forth szamara az OT-kiberbiztonsag nem pusztan (zleti teriilet, hanem kiildetés.

,ozeretnénk elérni, hogy az OT oldali biztonsag ne legyen mostohagyerek.
Edukalni akarjuk a hazai szakmat, segiteni az automatizalasi mérndékoket és az
IT-seket abban, hogy megértsék egymas vilagat.” — mondta.

Az ITBN kdzOsség ehhez idealis terep: idén az OTBN szekcidban sz6 szerint nem volt szabad
szék.

»+Ahanyan le tudtak GIni, ugyanannyian alltak is a panelbeszélgetéseken. Ez
Onmagaban mutatja, mekkora az érdeklédés a téma irant.” — tette hozza
mosolyogva.

Bona Péter szerint a nyitottsag és a k6zds gondolkodas az, ami elbreviszi a szakmat.

,Nagyon jo6 latni, hogy az emberek itt nem félnek vitatkozni, kérdezni, gondolkodni.
Ez az a légkor, amiben valéban elére lehet [€pni.”

Kapufarél golra — a kozos jaték jovoje
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Az OT-biztonsag ma mar nem valaszthaté opcié — hanem az uzleti tulélés feltétele.
Az IT és OT vilaganak 6sszehangolasa csak akkor miikoédhet, ha felismerjik: bar a technologia
hasonld, a jatékszabalyok masok.

Es ha ezeket a szabalyokat megértjiik, a csattands kapufakbdl végre igazi gélok sziilethetnek.

A gol tehat nem a véletlenen mulik — hanem azon, hogy végre megértsiuk: az OT és az IT
ugyanabban a csapatban jatszik, csak mas poziciéban.
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