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KIBERBUNOZES KORA — MINDEN MASODIK MAGYAR ERINTETT

A Mastercard ,Age of Cybercrime 2025” kutatasa szerint Magyarorszagon is egyre tdébb
az online csalas, amely — ha sikerrel jar — akar egy vallalkozas végét is jelentheti. A
Mastercard szakert6éi szerint a ndvekvd kiberblindzés ellen csak az iparagi szerepl6k
Osszefogasaval, oktatdssal és a mesterséges intelligencia még intenzivebb
hasznalataval lehet eredményesen fellépni.

AJANLO

Olvassa el a Kiberb(indzés kora cim( tanulmanyt teljes terjedelmében: A kiberblinozés
kora 2025

Tobb tizmilliardos karok, tobb millio érintett

A kiberblnozés napi valésag Magyarorszagon. A Magyar Nemzeti Bank adatai szerint
2024-ben 41,9 milliard forintnyi kart okoztak a digitalis csalasok, dsszesen 220 ezer
tranzakciot érintve. A Mastercard friss kutatdsa szerint a magyarok 48 szazaléka
tapasztalt mar valamilyen online blncselekményt a kornyezetében. Vagyis minden
masodik magyar talalkozott mar példaul hamis csomagkuldéses SMS-sel, adathalasz
e-maillel vagy fogadott telefonhivasokat csaloktél.

A kisvallalkozasok vannak a legnagyobb veszélyben

A ,Kiberblnozés kora 2025” jelentés egyik legaggasztobb adata, hogy a kibertamadast
elszenved6 KKV-k 60 szazaléka fél éven belul megszinik. A kiberblindzés tehat
nemcsak az egyes emberek pénztarcajat, hanem a magyar gazdasag stabilitasat is
fenyegeti. A legelterjedtebb tamadasi mdodszerek a malware és az adathalaszat,
amelyek gyakran pszicholégiai manipulaciéra épitenek, a felhasznaldk bizalmat
kihasznalva.

A mesterséges intelligencia hajtja a csalasgyarat

A Mastercard kutatasa szerint a kiberblndzés ma mar szervezett iparag, amely
nagyban alkalmazza a mesterséges intelligenciat és az automatizaciét. ,Az Uj
technologiak csucsra jaratjak a csalasokat, novelve az alacsony koltségl deepfake-ek
létrehozasanak és telepitésének lehetbségét” — figyelmeztet Wittinghoff Daniel, a
Mastercard kibervédelmi uUzletfejlesztési igazgatdja. A mesterséges intelligenciaval
mikodtetett botok valds idében gyUjtenek adatokat, hamis identitasokat hoznak Iétre, és
0sszehangolt kibertamadasokat hajtanak végre. Ez mar nem egyedi hackerakcio,
hanem iparszer( csalasgyar.


https://share.google/wgxuSt0bKGi6kgmpT
https://share.google/wgxuSt0bKGi6kgmpT
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Ezt ellensulyozza a Mastercard a legujabb technolégiak hadrendbe allitasaval: az elmult
hat évben a vallalat 10,7 milliard dollart fektetett be kiberbiztonsagi és csalasmegelbzési
technologiakba vilagszerte. A Mastercard fejlett Al-alapu adatelemzési rendszerei
képesek felismerni a gyanus tranzakcidkat és valds idében reagalni a fenyegetésekre,
ezzel segitve a bankokat, fintechcégeket és kereskeddket.

AJANLO

Olvassa el Wittinghoff Daniel LinkedIn bejegyzését a témaban:

Mesterséges intelligencia a kibervédelem mindkét oldalan

Kéltséghatékonysag, a repetitiv emberi feladatok atvétele a kreativ munkaerd
felszabaditasara, fokozottabb lgyfélélmeny - tébbek k6zott ezeken a terlileteken segit
legtobbet napjainkban a mesterséges intelligencia: az MI-vel megerdsitett megoldasok
révén komoly hatékonysagndvekedest igernek. Nem véletlen, hogy mar a kiberblind6z6k
is alkalmazzak, ami a védekezeésben is Uj stratégiakat tesz szlikségessé.

A magyarok a bankjuktél varnak védelmet

A Mastercard reprezentativ kutatasa szerint a magyarok 53 szazaléka a bankjatél var
tanacsot digitalis biztonsagi kérdésekben, mig 30 szazalék a barataitdl, 28 szazalék a
csaladtagoktol, és 24 szazalék a munkahelyétdl. Ez ravilagit arra, hogy a pénzugyi
intézményeknek és a munkaltatéknak kulcsszerepik van az edukacidban.


https://www.linkedin.com/pulse/mesters%C3%A9ges-intelligencia-kiberv%C3%A9delem-mindk%C3%A9t-daniel-wittinghoff-f3hcf/?trackingId=dVgt81c%2FQayGMufU21AO9Q%3D%3D
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,Az informacidémegosztas segit felkészilni a tamadasokra és ndveli a kiberbiztonsagi
tudatossagot” — erésiti meg Nemes Maté, a Mastercard kiberbiztonsagi termékekért
felel6s igazgatoja.

Csak egyiitt lehetiink ellenallék

A mesterséges intelligencia Ujrairja a kiberblin6zés ellen folytatott kiizdelem szabalyait:
a nagytdomegi és dsszehangolt kibertdmadasokkal szemben nem mar nem elegendé a
technologiai felkészlltség, hatékonyan védekezni csak iparagi 6sszefogassal,
tudatossaggal, és kozds védelmi stratégiaval lehet — vonja le a kovetkeztetést a
Mastercard tanulmanya. Az ellenalloképesség felépitéséhez elengedhetetlen az
Okoszisztémaban valé gondolkodas, amely megkdveteli az allami és a versenypiaci
szerepl6k kozotti aktiv egyuttmikodest.

A ,Kiberbin6zés kora 2025” tanulmany szerint a védekezésnek harom kulcstertletre
kell 6sszpontositania:

- informaciomegosztas,
- technolédgiai fejlesztés,
- folyamatos edukacio.

A tanulmany pozitiv végkicsengési: ha felhasznaldk, vallalatok és intézmények
Osszefognak, akkor a ,kiberblindzés kora” helyett a digitalis ellenalloképesség kora
j6het el.
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Cyber Islands — a magyar 6sszefogas platformja

A Mastercard Magyarorszagon is aktiv szerepl6je a kibervédelem fejlesztésének. Ezért
tamogatja a Cyber Islands nevl kezdeményezeést, amely egy nyitott, egyuttmikddésre
épulé platform a kiberbiztonsag irant érdekl6dé szakemberek, vallalatok, startupok,
hallgatok és intézmények szamara. A Cyber Islands 0sszekapcsolja az oktatast, az
innovaciot és a vallalati tudast, és hidat képez a szakmai k6zosség és az ipar kozott.

A projekt célja, hogy Osszekdsse a jelenleg elszigetelten mikodé szereplket, és
elémozditsa egy nemzeti szintli kibervédelmi Okoszisztéma kialakulasat. A Cyber
Islands demokratizalja a tudast és a tapasztalatot azzal, hogy azt minden szervezet és
szakember szamara elérhetbveé teszi. A projekt ezen tul nemzetkozi egyuttmikodésekre
is nyitott, hogy Magyarorszag a régio egyik vezetd kibervédelmi kdzpontjava valhasson.

A ,digitalis szigetcsoportokban” eseményeket, workshopokat és mentorprogramokat
szerveznek, ahol a résztvevék valds problémakra keresnek valaszokat — példaul az
Al-alapu csalasok felismerésére vagy az adatvédelem megerdsitésére.


https://www.cyberislands.org/

