ITBN-melléklet

Deepfake Y biometrikus védelem
— az azonositasi rendszerek Uj kihivasa

Csordds Szilard szerint a mesterséges intelligencia fejlédése az elmuilt

években szinte észrevétlentil lépte dt a sci-fi hatarait. A deepfake, vagyis

a valosaghiien manipuldlt képek, videdk és hangfelvételek néhany

éve még technoldgiai érdekességnek szamitottak. Vicces videok,
kisérleti képek és felismerhetd hibak jellemezték: ardnytalan arcok,
természetellenes mozgasok, furcsa pislogasok. Az idei évre azonban

a technoldgia szinte hibatlan szintre jutott, és ma mdr sokszor még a
tapasztalt szakembereknek is komoly kihivast jelent megkiilonboztetni
az igazit a hamistol. Ez a latvanyos fejlodés egyszerre izgalmas és
aggaszito, hiszen a valdsdg és a manipuldcio kozotti hatdr egyre inkabb

elmosadik.

A deepfake-technologiat eredeti-

leg kreativ és drtalmatlan felhaszna-
l4si célokra is szdntdk. Filmes triik-
kok, digitalis szinkronizal4s, torté-
nelmi felvételek helyredllitdsa — mind
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olyan teriilet, ahol ez az eszkoz ér-
téket teremthet. Am ahogy sok mas
technoldgiai vivmanyndl, itt is igaz:
ami jora haszndlhatd, az rossz kezek-
ben konnyen vélhat eszkdzzé a meg-

tévesztésre és a kdrokozdsra. A di-
namitot sem rablasokhoz talaltak fel,
mégis hamar megjelent biindzdi esz-
kozként is.

Ez a fejldés tj frontot nyitott a ki-
berbiztonsagban. A biometrikus azo-
nositds, amely kordbban a megbiz-
hatdsag szinonimadja volt, mara cél-
ponttd valt. Arcfelismers rendszerek,
hangazonositék és digitdlis dokumen-
tumhitelesitések keriilhetnek veszély-
be, ha a timadok elég meggy6z6 ma-
solatot készitenek valakir6l. Ehhez
mar nincs sziikség kiilonleges tudas-
ra vagy hatalmas koltségvetésre. Ma
mdr barki hozzaférhet olyan, sokszor
felhasznalobarat eszk6zokhoz, ame-
lyek néhany kattintdssal képesek élet-
hi digitalis hasonmast létrehozni.
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Amikor a bizalom a gyenge pont
A tdmadésok egyre kifinomultab-
bak és mind inkabb épitenek az em-
beri tényezdre. A régi tipusd adatha-
lasz e-mailek helyét ma mar atvehe-
tik a személyre szabott videhivasok,
ahol a masik oldalon a vezérigazga-
t6 tokéletes masa siirget egy atutaldst.
A hang, a mimika, a testtartds mind
megegyezik a valédival, igy az 4ldo-
zatnak esélye sincs gyantit fogni.

Az ilyen helyzetek mdr nem csak
kiilfoldon fordulnak el6. Magyar-
orszagi példak is akadnak, amikor
pénziigyi munkatarsakat agy vettek
rd nagy Osszegd dtutaldsra, hogy a hi-
vas a fénokiiknek tlint. A biometri-
kus rendszerek technoldgiai kijatsza-
sa mellett itt a pszicholégiai manipu-
l4cié is szerepet kap: az emberek haj-
lamosak feltétel nélkiil bizni abban,
akit ismerds hangon és arccal 14tnak.

A kiberblinozsk, akarcsak a ha-
gyomadnyos hackerek, folyamatosan
tesztelik a célpontok védelmi vona-
lait. Megvizsgaljak, milyen eszk6zo-
ket hasznal a célpont, €s addig alakit-
jak a sajat moédszereiket, amig 4t nem
jutnak a védelmen. A deepfake eseté-
ben ugyanez torténik: ha tudjak, mi-
lyen detektald rendszert hasznél egy
szervezet, a hamis tartalmat addig fi-
nomitjak, amig az it nem csuszik a
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Szuromn.

Versenyfutas a tamadok

és a védelem kozott

A védekezéshez ma mar 1éteznek de-
epfake-detektal6 algoritmusok, ame-
lyek képesek kimutatni példdul a pu-
pilla apr6 mozgasat, a hanghullimok
finom eltéréseit vagy a vided képkoc-
kainak mikroszkopikus hibdit. Ezek
az eszk6zok azonban nem tévedhe-
tetlenek. Az algoritmusok tanitasa-
hoz sok és véltozatos deepfake-minta
sziikséges, a tamadok pedig folyama-
tosan Uj triikkoket taldlnak ki, hogy
tdljarjanak a rendszerek eszén.

A kiberblin6z6k, akarcsak a hagyomanyos
hackerek, folyamatosan tesztelik
a célpontok védelmi vonalait.

A villalatok szdmdra a kihivds
nem csupan az, hogy beszerezzék
ezeket a megolddsokat, hanem az is,
hogy hatékonyan beépitsék Sket a
napi miikddésbe. Egy valds idejd vi-
dedhivas kozben példdul mésodper-
cek alatt kell eldonteni, hogy a tdlol-
dalon val6di ember iil-e. Ez techno-
l6giai és szervezeti szempontbdl is
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Osszetett feladat, amelyre kevés he-
lyen van felkésziilés.

A technolégia 6nmagaban nem
elég. A kritikus pozicidban dolgo-
70k — példaul a pénziigyi dontésho-
z0k vagy a rendszergazddk — képzé-
se legaldbb ilyen fontos. Fel kell is-
merniiik, hogy a fenyegetés ma mar
nem csupan e-mailben érkezhet, ha-
nem QR-kddba rejtve, videdként
vagy akdr él6nek tling hivéds forma-
jaban is.

A hazai kiberbiztonsagi kozosség-
ben egyre tobb szakmai férum segit

a tudatositdsban. Ezek koziil kiemel-
kedik az ITBN, Magyarorszag leg-
nagyobb éves kiberbiztonsagi konfe-
rencidja, amely az idei, Protect Your
Al-Sensitive mottdji programja-
ban kiemelt figyelmet szentel a de-
epfake-tdmadésok és a biometrikus
azonositas kapcsolatanak. A résztve-
vOk itt nemcsak a legtijabb techno-

l6gidkat ismerhetik meg, hanem va-
16s eseteken keresztiil tanulhatjak
meg, hogyan lehet felismerni és ki-
védeni a manipuldlt tartalmakat. A
rendezvényrdl bévebben az itbn.hu/
itbn-2025 oldalon olvashatnak.

A deepfake és a biometrikus azo-
nositas 0sszecsapdsa messze nem le-
zart torténet. A tdmadok kreativitdsa
és a technoldgiai fejlédés kozotti ver-
senyfutasban a legfontosabb védel-
mi vonalat tovabbra is a felkésziilt,
gyanakvo €s tudatos ember jelenti —
Osszegzi gondolatait Csordés Szildrd.
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