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Protect Your Mi-Sensitive
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Az Al-hoz kapcsolodo kockdzatokra még nincs kiéplilt érzékenységlink” - hivja fel a figyelmet Keleti Arthur,
ITBN alapito, jovokutato. Amikor reggel rapillantunk a hmérsékletre, a forgalmi helyzetre vagy éppen az
arfolyamokra, valdjaban kockdzatokat mérlegeliink. Mennyire van hideg? Milyen gyorsan jutunk el a munkaba?
Mekkora a veszteség, ha most valtunk pénzt? Tudatosan vagy tudat alatt, de folyamatosan reagalunk a
kornyezetiink valtozasaira, €s érzékenyseget alakitunk ki ezekkel a tényezokkel szemben. Van azonban egy Uj

faktor, amelyre sokunknak még nincs megfeleld , érzékenysége”: a mesterséges intelligencia (Al).

Az inflaciéhoz hozzaszoktunk, a és egyre tobb teriileten helyette- lasunkrol, egészségiinkrdl vagy
devizapiac ingadozdsai sem érnek  sit minket. Ez az djdonsdg pedig jovénkral?

teljesen varatlanul és a kiberbi- egyszerre hoz lehetGségeket és fe-

nozSk triikkjei sem ismeretlenek  nyegetéseket — és kozben felvetia  Mit jelent az Al-szenzitivitas?
szamunkra. Az Al viszont mds. kérdést: hogyan tudjuk megvéde- Az Al-szenzitivitds az a képes-
Nem pusztdn adat vagy eszkoz, ni mindazt, ami szdmit szaimunk- ség, hogy felismerjiik, értelmezziik
de nem is ember. Gyors, okos, ra, legyen sz6 munkdnkrol, tanu- és megfelelGen reagiljunk azok-
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ra a kockdzatokra és lehetdségekre,
amelyeket a mesterséges intelligen-
cia teremt.

Ellentétben mds veszélyforrasok-
kal, itt nincsenek egzakt mérGsza-
mok. Az UV-sugarzdsnak van in-
dexe, a szén-monoxidnak van ér-
z€kelGje — az Al esetében azonban
még nincs hasonldéan egyértelmd
mutatd, amihez igazithatnank félel-
meinket vagy reményeinket. Ezért
az Al-szenzitivitds fejlesztése nem
luxus, hanem kényszertiség.

Az Al rdaddsul mds technol6-
gia, mint amivel eddig talalkoz-
tunk. Hasonlit ugyan az emberi in-
telligenciara, de szimos ponton el
is tér téle. Eppen ezért fontos, hogy
nyitottan és Uj megkozelitéssel all-
junk hozza. Sokat kell tesztelniink,
prébalnunk, hasznalnunk, hogy va-
I6ban megértsiik a mikodését — és
nem zarhatjuk ki, hogy idénként
varatlanul, de értelmesen, Osszetet-
ten valaszol, dont vagy cselekszik.
Ez a kiszamithatatlansag és komp-
lexitas szintén része kell legyen az
érzékenységiink kialakitdsanak, va-
lamint a védelmi stratégidnknak.

Ez az érzékenység nem elvont fo-
galom: mindannyiunk személyes
tapasztalatain, csalddunk, gyereke-
ink, kollégdink biztonsagan, vala-
mint az altalunk feliigyelt rendsze-
rek megbizhat6sdgian milik. Mi-
nél jobban értjiik, hogyan hat az Al
a mindennapjainkra, anndl felké-
sziiltebben reagdlhatunk a fenyege-
tésekre.

Miért van ra sziikség?

Az Al-alapu technolégidk fejl6dé-
se nemcsak a hatékonysagot noveli,
hanem a tdmadasok szdmat és mi-
ndségét is megvaltoztatja. Az Ama-
zon biztonsagi vezetdje példaul ar-
r6l szamolt be, hogy a vallalatot érd
kibertdmaddsok szdma az Al-auto-
matizacié miatt hétszeresére ndtt.

Ez a vildg, ahol mesterséges in-
telligencia segitségével megtévesz-
tésig valosaght videdkat, hangokat,
képeket és e-maileket lehet el6alli-
tani, teljesen uj szintre emeli a biz-
tonsdgi kockdzatokat. A szabdlyo-
z4s, az etikai irdnyelvek vagy a fi-
lozéfiai vitdk onmagukban mar
nem elegendSk — gyakorlati, kdzos-
ségi és technoldgiai vdlaszokra van
sziikség.

Hogyan védekezhetiink?

1. Tudatossag fejlesztése — az elsd
I€pés, hogy felismerjiik: az AT al-
tal generdlt tartalom gyakran to-
kéletesen emberinek tlinik. En-
nek tudatositdsa nélkiil konnyen
aldozatta valhatunk.

2. Technolégiai eszkozok haszna-
lata — egyre tobb megoldas érhe-
t6 el az Al altal 1étrehozott tar-
talmak felismerésére, de ezek al-
kalmazdsa folyamatos figyelmet
igényel.

3. Kozosségi védelem — A kiber-
biztonsagban az egyiittmikodés
mindig is kulcsfontossdgu volt.

Az Al technoldgia

hasonlit az emberi

intelligenciara, de

szamos ponton el is
tér tole, éppen ezért
fontos, hogy nyitottan
és Uj megkozelitéssel
alljunk hozza.

Az Al korszakdban még inkdbb
sziikség van kozos tapasztalatok-
ra, esettanulmanyokra és tudas-
megosztasra.

. Ellenall6 képesség épitése — a
cél nem az, hogy teljesen elzdr-
kézzunk az Al-tdl, hanem hogy
olyan stratégidkat alakitsunk ki,
amelyekkel mérsékelhetjiik a ki-
tettséget és novelhetjiik a védeke-
zés hatékonysagat.

ITBN - a kozos tudas tere

Az Al-szenzitivitds védelme a ki-
berbiztonsag egyik legosszetettebb
feladata. Bar a szakért6k mar év-
tizedek Ota szembenéznek uj és is-
meretlen kihivasokkal, az Al 4ltal
jelentett veszélyek komplexitdsa pa-
ratlan.

Az ITBN (https://itbn.hu/itbn-
2025) tobb mint hiisz éve biztosit
platformot a szakemberek és érdek-
16d6k szamdra, hogy egyiitt dolgoz-
zanak a legaktudlisabb kiberbizton-
sagi kérdések megvdlaszoldsan. Az
idei rendezvény mottdja — Protect
Your Al-Sensitive — pontosan azt
fejezi ki, amire most a legnagyobb
sziikségiink van: kozos megértésre,
kozos gondolkodésra és kozos fel-
1épésre.

Az ITBN nemcsak technoldgiai
megolddsokat mutat be, hanem le-
het&séget ad arra is, hogy kozosen
alakitsuk ki az Al-hoz f(iz6d6 érzé-
kenységiinket. Mindezt olyan szak-
mai kozegben, ahol a vildg veze-
t6 vallalatainak és hazai szakért6-
inek tapasztalatai egy helyen talal-
koznak.

A tavalyi hatalmas érdekl6dés bi-
zonyitotta, hogy ez a téma nemcsak
a szakmat, hanem a szélesebb tar-
sadalmat is foglalkoztatja. Az idén
az ITBN még szélesebbre tarja ka-
puit, és var mindenkit, akinek fon-
tos a biztonsag és a jové védelme —
zérta gondolatait Keleti Arthur.
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